
NETCenter IT 監控管理中心
企業IT監控管理最佳解決方案



IT 管理產品
需求與挑戰
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監控管理軟體需要那些特點

目的

檢測設備性能事件

減少設備停機時間

診斷和解決設備事件

管理連網設備

紀錄與追蹤歷史事件

功能

持續的網路監控

網路性能基線

效能警報

建議解決方案和改進

效能可視化
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數位轉型仰賴數位科技運用因此導致 IT 架購日趨複雜 (私雲/公雲/Work From Home/IoT……等)

企業須要完善的 IT架構整合監控管理以協助數位轉型

Client IT 基礎架構

Co-loc Data Center Edge

SAN/NAS

LAN/WAN

SDN/NFV

VPN

5G/Wi-Fi

Connection

R/S/AP

VM/

Container

SLB/GSLB

FW/IPS

OS/

Application

Device Type

Cloud

DC/DR

HQ

Building

Branch

Location

Application

打造全方位數位科技監控管理對數位轉型發展至關重要!
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NETCenter的
產品核心理念
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NETCenter 可以達到「一套管全部，全部用一套」

NETCenter

Network &

Security
Data Center UC

Wireless &

Mobility

VMware

Windows

Linux

Application

Monitor

Html

Ping

TCP Port
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趨勢報告

SLA 線路

流量
資訊
比對

Top 

N

Syslog

Memory

CPU

資產

即 時 戰 情 監 控

DT
業務

OP
維運

NET
網路

SEC
資安

CT
通訊

企業5大核心架構

Dashboard Topology

Performance Flow  

NETCenter資料蒐集

WMI

Syslog

sFlowNetFlow

Telnet/SSHv2

PING/TCP/HTML

SNMP API

NETCenter能以一套工具管全部IT架構，全部人使用同一套

廣泛運用不同種類 IT 架構監控管理需求，清楚掌握企業5大IT核心架構

並達到達到5大優勢「透明化、即時化、可視化、整合化、自動化」

NETCenter 打造企業全方位 IT 監控管理整合平台
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NETCenter

09:00 10:30 11:30 12:00 14:50 15:00

使用者
遇到問題

組成跨部
特別小組
進行診斷

大量設備
全面排查
尋找疑點

關聯性
分析

問題分析
問題發現

問題解決

傳統
除錯

NETCenter
IT 監控管理
戰情中心

問題
解決 全方位掌握IT架構狀態

省下大量問題排除時間

0I0II0I

00II0I0I

II0I000I0

II00I0I0I0

I0II0I0III00I

II00I0II0I0

00I0II0II

0II00I0I

I00I0I

0I0II0I

00II0I0I

II0I000I0

II00I0I0I0

I0II0I0III00I

II00I0II0I0

00I0II0II

0II00I0I

I00I0I

0I0II0I

00II0I0I

II0I000I0

II00I0I0I0

I0II0I0III00I

II00I0II0I0

00I0II0II

0II00I0I

I00I0I

Device/ Link

Up/ Down

Device/ Link

Performance/ 

CPU/ MEM

Flow /Log 

Record 

Deep Data 

Collect Sorting 

Dashboard

Profile

LINE

Rest
API

Email

Trend
Analysis 

大量設備
隨時掌握
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NETCenter 統合監控管理IT 服務架構



NETCenter 
功能模組概述
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NETCenter 
功能模組概述
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NETCenter 擁有9項功能模組

智慧告警

智慧彈性即時告警，以LINE、
E-mail、SMS等方式 ，精
準發送至相關管理者。

資源池管理

支援Data Center、ESXi、虛
擬機監控靈活自定儀表板可全
面管理、量化分析。

直覺式儀表板

集中式即時監控儀表板，統一
介面及分權，深入事件關聯及
根源，輕鬆監看網路狀態。

無線網路監控

支援多品牌無線網路設備，達
到單一管理系統監控無線網路
之效益。

自動化指令供裝派送

支援多廠牌設備設定檔指令備
份，提供設定檔差異化備份及
線上比對，異動即告警。

任務監控模組

透過Ping、TCP、HTML應用
程序回應狀態監控，即時監
控設備效能並分析原始資料。

可視化拓樸

拓樸自動繪製，可視覺化即時
呈現設備狀態、流量，並可登
入設備查修及設定。

LOG紀錄

設備/系統運作日誌及使用者
操作紀錄，因應稽核需求，節
點事件搜尋歷史資料。

資產管理

可自動統計故障次數和持續時
間，並且自動化產出設備資產
和SLA報表。



⚫ 應用服務(Applications)導向區塊儀表板，監控問題
一目了然

⚫ 事件關聯對應auto close event、快速找到問題根源

⚫ 可以透過雲端在手機、平板電腦上隨時監看服務運
作狀態

⚫ 清楚易懂的事件告警說明，透過即時通訊將問題即
時發佈

NETCenter 功能模組 – Dashboard (直覺式儀錶板)

應用服務區塊儀表板以應用服務導向將相關
「網路+資安+系統+應用程式」在一個監控區塊內，

當異常產生時發送Email、LINE、SMS告警。

監控總覽
驚嘆號  以實心填滿

提供數位儀表板以監控設備狀態與網路事件，
能夠集中管理且即時監視網路中心。
此外，可監控自訂的網路設備ICMP、應用程式
之埠（Port number）、網路協定與事件。
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NETCenter 功能模組 – Topology (可視化拓樸)

⚫ 支援CDP、LLDP、手動、群組拓樸連線繪製

⚫ 支援 Telnet、SSH設備連線及操作稽核紀錄

⚫ 支援拓圖設備間路徑即時流量狀態呈現

⚫ 支援FACE View 圖形化設備效能和各介面狀態

⚫ 介面即時呈現 TX/RX 使拓樸即時流量呈現直覺化

⚫ 透過 Zoom-IN 功能，簡化設備之間的關聯圖示

⚫ 使用者可調整節點顯示名稱、隱藏圖示、調整線
路樣式、隱藏鏈結，將異常設備設為閃爍

拓樸
驚嘆號  以實心填滿

透過SNMP協定納管的設備支援CDP或LLDP
協定，可自動於拓樸圖產生Layer2網路實體連
線狀態，以顏色區別網路設備即時運作狀態，
來辨別告警嚴重程度，並支援自訂群組化拓樸
架構，可靈活運用於拓樸圖的可視性。
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NETCenter 功能模組 – Wireless (無線網路監控)

⚫ 無線拓樸儀表板(Cisco/Aruba/Fortinet)

⚫ Controller 統計總覽、SSID使用人數排行

⚫ AP總體健康度、AP線上排行及詳細資訊

⚫ AP使用者排行、AP流量排行

⚫ AP使用者軌跡

Wireless

資產管理
驚嘆號  以實心填滿

以ICMP、SNMP主動輪詢管理的網路裝置，
建立設備資產清單，方便管理者掌握設備資
產資訊、有效管理網路設備之詳細訊息。

不需要各產品購置獨立一套無線網路管理系統，
有效管理企業AP運行狀態，發覺異常使用情形。
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告警管理
驚嘆號  以實心填滿

NETCenter 功能模組 – Smart Alert (智慧告警)

⚫ 統合監控管理IT 即時服務架構，問題發生後縮短
回復時間

⚫ 彈性警發送時間，可依時間週期、上下班時段發
送告警

⚫ 靜音通知，可減少尚未處理完畢的告警事件量

⚫ 階層式告警，高彈性的事件告警通報機制讓問題
通報到負責人加速問題處理效率

⚫ Root Cause判斷機制，可讓根源事件不會因衍伸
事件誤判根源問題

提供包含E-mail 發送、文字簡訊系統(SMS)
以及LINE告警等多種警訊發送方式，系統可
以在重要事件發生時主動通知、告警，即時
反映事件訊息，管理者可自訂告警訊息的格
式內容，使其對整個管理工作更為有效。
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• V4.10新功能 – 自動偵測網站SSL 憑證過期時間即時提醒



基準檢核管理
驚嘆號  以實心填滿

擁有指令腳本派送功能，可以依照管理者的需
求立即或是排程任務，自行寫入腳本，並進行
派送，過程中可看到執行狀態。此外，具備組
態執行紀錄功能，提供管理者維護備份的歷史
記錄檔，以便管理者整理、記錄。

NETCenter 功能模組 – Automation (自動化指令供裝派送)

⚫ 提供即時任務、週期任務(日、周、月、循環模式)

⚫ 指令式方式備份設備組態設定檔，支援多廠牌備份

⚫ 自訂任務名稱、可同時輸入多筆指令

⚫ 提供搜尋裝置、供應商、IOS功能

⚫ 任務執行狀態檢視、任務紀錄查詢

⚫ 差異化組態備份、線上設定檔比對功能

⚫ 任務執行歷程保留時間、最高執行任務數量、單任務最
多執行裝置數量

⚫ 排程腳本的歷史紀錄便於事後查詢排程腳本的執行結果
藉以進行後續 review 自動化的成效
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V4.10新功能 – 透過系統進行網路與防火牆／負載平衡設備
指令定期巡檢，快速檢視GCB／FCB 規範執行落實軌跡。



效能管理
驚嘆號  以實心填滿

NETCenter 功能模組 – Task Monitor (任務監控模組)

⚫ 切換4小時、8小時、1日即時流量，預設載入設定

⚫ 可設定一列介面數顯示，可以切換Rx/Tx或同時顯示
Rx與Tx峰值

⚫ 切換顯示為百分比/頻寬，可自行設定視窗大小

⚫ 滾動滑鼠可調整時間區隔排序功能、可自由拖曳流量
視窗

⚫ Apps Service Port Monitor，IP/TCP/HTML 
Response 監控

⚫ 提供縱軸流量單位動態調整顯示(bps~Mbps) 細小流
量一目了然

提供網管人員即時監控、管理所佈署的設備
及線路，可以即時查詢設備效能使用資訊。
以原始資料（RAW Data），產生效能分析
報表（非取樣或概括值），報表資料無集縮
比，報表可匯出檔案格式為 Excel 或 PDF。
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報表管理
驚嘆號  以實心填滿

NETCenter 功能模組 – Asset & Report (資產管理)

⚫ 設備資產清單檢視

⚫ 原始資料產出的定期報表

⚫ 自動化產出設備資產報表和SLA報表

⚫ 自動統計故障次數和持續時間

⚫ 簡化IT管理、降低成本支出

提供管理者依不同條件（設備名稱、設備群組
、IP……等）搜尋資料，並產生事件報表，可匯
出各種記錄與報表，例如節點事件記錄、組態
記錄、告警記錄、效能記錄……等報表，報表
匯出檔案格式為CSV或是PDF。
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V4.10新功能 – 數據量化4大項設備型態(設備、介面、Task、虛擬化)
、26項RAW Data報表



NETCenter 功能模組 – Log & Record (LOG紀錄)

⚫ 設備日誌檔儲存、因應稽核需求

⚫ 節點事件功能可搜尋歷史資料，方便觀察
趨勢與診斷問題

⚫ 可自訂需偵測的Syslog 比對Keyword，提
供告警功能

⚫ 系統運作日誌稽核及使用者操作紀錄

Log & Record

LOG紀錄
驚嘆號  以實心填滿

效能報表採用原始資料（RAW Data）來產
生效能分析報表，可讓取得的每一個監控時
段之瞬間峰值更接近實際狀況，然而，網管
系統有效產生報表，有利於網管人員應用、
管理，並提升企業資料運用的效率。
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虛擬化
驚嘆號  以實心填滿

提供使用者對VMware進行全方面監控，可以納
管虛擬機，並透過虛擬環境總覽查看所有設備及
其詳細資訊，具備資產設備清單、儲存空間使用
狀況和檔案總管功能，利於管理者隨時掌握儲存
狀況並快速管理設備檔案。

NETCenter 功能模組 – Virtualization (資源池管理)

⚫ 虛擬系統(VMWare) 監控管理儀表板

⚫ 自訂義儀表板篩選以 Widget (組件)方式客製要監控
標的物如 重要的VM or Host 去監控虛擬化的資訊如 
CPU/MEM/Disk 比 vCenter 更加直覺更加有效率

⚫ 統合式 VM 監控儀表板，讓VM /Host 所有資訊在一
個畫面呈現，如此便不用一台一台點選

⚫ 提供 VM 全面的資產匯出便於掌握
VM/CPU/MEM/Disk 歷史資訊查詢
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NETCenter 全新功能 – NETCenter Plus 整合式戰情中心 (選購)

⚫ 主功能頁以兩種方式呈現

⚫ 即時訊息統計 - 依事件類別、設備類別
分區統計故障數

⚫ 即時狀態反應提供四頁資訊

⚫ 即時流量、事件統計

⚫ 核心網路效能、網通設備效能

⚫ 應用服務、異常訊息

⚫ 虛擬機清單、Data Store

⚫ 提供輪播、全螢幕撥放功能

Log & Record

驚嘆號  以實心填滿

以智慧監控管理戰情面板整合多套NETCenter平
台進行集中管理，提供即時網通設備、資安設備
、資源池、應用服務、周邊設備及資產及其他
共六種分類即時資訊。客戶可依需求選購。
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整合式戰情中心
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相信本團隊是最佳的選擇

誠信經營

技術領先

以客為尊

NETCenter
凌群電腦官網：http://www.syscom.com.tw

產品資訊網：https://syscomgo.com/en/products/netcenter/

產品聯絡人：謝小姐 TEL: (02)2191-6066分機8870

產品聯絡資訊

http://www.syscom.com.tw/
https://syscomgo.com/en/products/netcenter/
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功能模組
細部說明



應用服務區塊儀表板(分權多階層式監控)

應用服務導向
Dashboard

LAN Service WAN Service

⚫ 應用服務(Applications)導向區塊儀表板，監控問題一目了然

⚫ 事件關聯對應auto close event、快速找到問題根源

⚫ 可以透過雲端在手機、平板電腦上隨時監看服務運作狀態

⚫ 清楚易懂的事件告警說明，透過即時通訊將問題即時發佈

⚫ MIB 儀表板讓資訊更加豐富 (取代業界常用的 Host Monitor ) 
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應用服務區塊儀表板以應用服務導向
將相關網路+資安+系統+應用程式在一個監控區塊內

• NC以Business Block監控儀表板，將公文系統相關
設備集中在同一區塊監控。

• 當異常產生時發送LINE告警

• LINE Notify通知系統Power supply故障

• 從Dashboard上層「中心外網」區塊顏色變紅，
Drill down後發現 061設備區塊顏色變，Drill
down看到061設備power故障訊息。

25

當使用者反應公文系統無法連線時，
到底是哪一個節點有問題? 
NETCenter一目了然



即時拓樸儀表板(跨品牌可視化監控)
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可視化拓樸圖
Topology

⚫ 支援CDP、LLDP、手動、群組拓樸連線繪製

⚫ 支援 Telnet、SSH設備連線及操作稽核紀錄

⚫ 支援拓樸圖設備間路徑即時流量狀態呈現

⚫ 支援FACE View 圖形化設備效能和各介面狀態

⚫ 介面即時呈現 TX/RX 使拓樸即時流量呈現直覺化

⚫ 透過Simple Topo功能，簡化設備之間的關聯圖示

⚫ 使用者可調整節點顯示名稱、隱藏圖示、調整線路樣式、隱藏

鏈結，將異常設備設為閃爍



市售使用的拓樸繪圖工具
(免費工具缺乏大量佈署功能且細部調整耗費工時)

Cacti 拓樸圖

NETCenter 拓樸圖

1. 複製相同節點，多VRF、VDOM
可以應用繪圖

2. 可匯入底圖，並修改底圖位置、調
整底圖大小

3. 實際線路流量可以百分比顯示
4. 可隱藏全線路，適用於後製網路拓

樸圖
5. 介面流量直接顯示、即時更新

6. Port Channel 多條線路以單條線
路呈現

7. 自動建立群組，自動分群功能
8. 使用者設定新增介面別名顯示、線

路流量顯示隱藏圖示、隱藏節點名
稱

9. 異常節點線路閃爍功能
10. 單一線路樣式自訂功能及隱藏功能

11. 設備圖示自訂功能
12. 拓樸直擊看設備面板狀況
13. 拓樸SSH直接連線設備查詢
14. 可選擇要呈現畫面為單畫面或是四

分割畫面
15. 流量圖即時顯示

NETCenter

優於其他拓樸圖

特點
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有線拓樸圖即視呈現，直覺掌握IT 架構
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花蓮縣

10.0K

10.0K

12.0K

15.0K

20 M

15.0K

20M
10.0K

20.0K

13.0K

13.0K11.0K

0 bps

0 bps

10.0K

凸顯
相鄰設備

快速排列

名稱、顯示
切換功能

相鄰節點即時
流量獨立顯示

拓樸置中
顯示功能

節點圖示
隱藏及顯示

線路
隱藏及顯示

多線路
單一顯示

全螢幕顯示

螢幕快照

線路即時
流量顯示

顏色變化及閃爍功能呈現
設備、線路狀態

關鍵字
搜尋設備

上傳、
變更底圖

重新整理

儲存圖檔

節點複製

鎖定
拓樸圖功能

節點置中
顯示功能

回上一圖層

簡易
圖示顯示

回到最上層隱藏工具列

28



點選圖示，可drill down 
進入查詢設備詳細資料

有線拓樸圖Devices Face View -即時線上故障排除

192.168.10.1

192.168.20.1

192.168.20.2

other

192.168.30.1

10.0K

10.0K

0 bps 0 bps

11.0K

11.0K11.0K

20 M

20 M 20 M

29

取代PuTTY功能，
可直接透過Telnet/SSH
對設備下指令

Weather map功能，
可呈現線路即時流量變化



邏輯設備圖示 –拓樸更簡潔 Drill Down直覺呈現 

30

地圖拓樸 對稱拓樸

放射拓樸星狀拓樸

彈性拓樸設計，使用者可依需求繪製 / 調整



無線網路監控管理儀表板及訊號圖

⚫ 無線拓樸儀表板(Cisco/Aruba/Fortinet)

⚫ Controller 統計總覽、SSID使用人數排行

⚫ AP總體健康度、AP線上排行及詳細資訊

⚫ AP使用者排行、AP流量排行

⚫ AP使用者軌跡

無線網路
Wi-Fi
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跨品牌 Thin AP 無線網路監控管理儀表板
(支持Fortinet & Cisco & HPA ) 

各AP流量排行

各SSID使用人數 各AP使用人數

AP總體健康度

Controller統計總攬

好處是不需要各產品
購置獨立一套無線網

路管理系統
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AP線上排行及詳細資訊

使用者資訊
◼ MAC Address

◼ IP Address

◼ SSID

◼ Channel

◼ Download & Upload

◼ Authentication

◼ Connect Time
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無線網路節點資訊
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無線網路訊號圖(2.4G、5G)
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依據人事時地物對象將異常事件有效發送至相關管理者

智慧告警
Smart Alert

36

⚫ 「統合監控管理」IT 即時服務架構，當問題發生後可縮短回復時間

⚫ 「彈性警發送時間」 - 可依時間週期、上下班時段發送告警

⚫ 「靜音通知 」–可減少尚未處理完畢的告警事件量

⚫ 「階層式告警」 - 高彈性的事件告警通報機制讓問題通報到負責人

加速問題處理效率

⚫ 「 Root Cause 判斷機制」 - 可讓根源事件不會因衍伸事件誤判根

源問題

⚫ V4.10新功能 – 自動偵測網站SSL 憑證過期時間即時提醒



Root Cause 判斷機制 - 可讓根源事件不會因衍伸事件誤判根源問題

I0I

I0II0I

0I0II00I

00II0I0II0I

II0I000I00II0II

II00I0I0I0II0II0II

I0II0I0III00I0I0II0

II00I0III00II0II0I

00I0II0II0II00I

0II00I0II0II

I00I00II

I0II0II

0II0

II0

網路/資安不同單位
收到各自告警資訊
縮短問題處理時效篩選

系統/應用系統
收到各自告警資訊
縮短問題處理時效

CPU/ MEM/ 流
量等效能指標

Alerting

Public cloud Private cloud

Business

Application

Infrastructure

Network

Security

T
im

e
 s

e
ri
e

s
 a

n
d

 e
v
e

n
ts

 d
a

ta

由複雜IT 架構由許多系統架構所組成，需有效關聯負責人，當事件發生能
即時通告並且能結合Escalation 程序有效將事件通知系統負責人
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群組 A (上班時段) 

A

B

C

群組 B (下班時段) 

X YZ

第
一
階

即時
告警

即時
告警

事件告警流程

告警
篩選 發送

單位主管

第
二
階

延遲
四小時
告警

• Dev down

• Dev Perform

• IF Down

• IF Perform

• CPU

• MEMory

• Ping

事件

設備

Network、Security 、
Communication 、
System 、OS 、
AP 、IOT

時段

人員

群組

事件

設備
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彈性告警發送設計

⚫ 郵件發送設定

➢ 寄件者

➢ 事件發送郵件伺服

器位址

⚫ LINE發送設定

⚫ 簡訊發送設定

➢ SMS伺服器位址

收件者設定 告警設定檔 相依告警

⚫ 網路實體分群

➢ 分層階級

⚫ 網路相依設定告警

➢ 事件整合單一發送

⚫ 設定群組

⚫ 分階段告警

⚫ 事件處理機制

➢ 持續事件告警頻率

⚫ 告警時間段設定

單一單位整合判斷 ! 當外部下轄單位對外線路斷線時，只會收到一筆代表告警事件!

人、事、時、地、物 的綜合考量設計 !!! 
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告警設定 –智慧導引設定

全域設定 收件者設定 相依告警告警設定檔

◼ Syslog設定
◼ SNMP Trap設定
◼ 拓樸監控設定
◼ HDD監控設定
◼ Task設定
◼ 事件處理機制
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告警設定 – 收件者對象設定

全域設定 收件者設定 相依告警告警設定檔

◼ 郵件發送設定
◼ LINE發送設定
◼ SMS發送設定
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告警設定 – Alert Profile (Device)

全域設定 收件者設定 相依告警告警設定檔

42

◼ 設定Profile
◼ 選定事件處理機制
◼ 選定設備群組、設備、介面
◼ 選擇收件者對象、告警方式
◼ 設定告警時間段



告警設定 – Alert Profile 第一階段告警

全域設定 收件者設定 相依告警告警設定檔

◼ 設定第一階段告警
◼ 通知靜音期間設定
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告警設定 – Alert Profile 第二階段告警

全域設定 收件者設定 相依告警告警設定檔

◼ 設定第二階段告警
◼ 通知靜音期間設定
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Root Cause 判斷機制透讓根源事件不會因衍伸事件誤判根源問題

x

Rooted
Device

Slave
Device

Slave
Device

Root Event

x

Multiple alerts showing as one instant alert.

Through Correlation Engine 機制達到Root Cause Identification 

達到減少 Business Impact

Correlation engine

Alerting
API

Unified dashboard

AI / ML

ML
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相依性告警 –網路實體分群

全域設定 收件者設定 相依告警告警設定檔

◼ 第一層級(R1) –發送告警事件的設備
◼ 第二層級(R2) –將被壓抑不發送告警事件的設備
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相依性告警 – 網路相依關係

全域設定 收件者設定 相依告警告警設定檔

◼ 新增相依關係
◼ 建立R1、R2層級設備關聯
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◼ 第一層級(R1)、第二層級(R2)之間介面實體連線，
透過CDP/LLDP協定自動建立

相依性告警 – 網路相依關係
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NETCenter全新功能 – SSL憑證到期時間監控
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自動化排程與供裝(支援多廠牌CLI 任務編成)

⚫ 指令式方式備份設備組態設定檔，支援多廠牌備份

⚫ 自訂任務名稱、可同時輸入多筆指令

⚫ 提供搜尋裝置、供應商、IOS功能

⚫ 提供即時任務、週期任務(日、周、月、循環模式)

⚫ 任務執行狀態檢示、任務紀錄查詢

⚫ 差異化組態備份、線上設定檔比對功能

⚫ 任務執行歷程保留時間、最高執行任務數量、單任務最多執行裝置數量

⚫ 提供排程腳本的歷史紀錄便於事後查詢排程腳本的執行結果藉以進行後
續 review 自動化的成效

⚫ V4.10新功能 – 透過系統進行網路與防火牆／負載平衡設備指令定期巡
檢，快速檢視GCB／FCB 規範執行落實軌跡。

多品牌供裝
Automation
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自動化任務管理

任務編成 任務目標 任務期程 任務內容

⚫ 檔案儲存位置: C:\Program 

Files\NETCenter\AppData\Web\S

criptProvisionResult

⚫ 定期顯示測試和比較

⚫ 定期顯示IP路由偵測和比較

◼ 除Cisco外，目前網路及防火牆設備包括Fortinet、Check Point、Sophos Firewall、F5等設備配置仍需要手動
備份，因此可過NETCenter指令腳本派送功能來實現設備備份。

◼ Cisco PI 使用 SSH 連接到設備以實現備份模式。 由於路由因素，資訊中心外網設備無法執行設定備份功能。

自動化任務管理-指令腳本派送
多品牌供裝

Automation
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可設定執行命令2.

點選新增任務，
輸入名稱與選擇設
備

1.

點選確定儲存任務4.

儲存後
可立即執行任務

5.

選擇週期/一般任務3.
②

③




⑤

自動化任務管理-定期派送任務
多品牌供裝

Automation
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可手動執行內容檢核
(執行結果可於內容檢
核任務歷程中查詢)

2.

點選執行任務1.

3. 檢核結果狀態顯示

4. 點選圖示可進行下載,加
入比較清單,查看結果





 

查看內容

下載儲存

新增至比較清單

自動化任務管理-任務執行狀態檢視
多品牌供裝

Automation
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內容檢核

• 內容檢核規則提供任務清單或是設備清單兩種檢核查詢機制。

• 檢核規則允許同時多筆包含或是排除的規則。

• 提供線上檢核結果歷程查詢功能，系統自動統計每個檢核任務正常與異常數量。

• 以圖形化方式呈現「正常」、「異常」狀態，一目了然。

• 檢核結果可以線上查閱。

檢核規則內容

內容檢核規則

指令腳本派送-內容檢核規則
多品牌供裝

Automation
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欄位輸入名稱2.

點擊新增鍵1.

儲存4.

點擊新增規則+
輸入規則內容

3.






指令腳本派送-內容檢核規則
多品牌供裝

Automation
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在任務執行狀態/任務記錄查詢中

可手動執行內容檢核

內容檢核規則 –手動執行
多品牌供裝

Automation
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內容檢核結果查詢2.

選取任務清單1.

儲

資料匯出，匯出設備
執行歷程檢核結果

3.





提供線上檢核結果歷程查詢功能，系統自動統計檢核任務正常與異常數量
。

內容檢核規則 –手動執行
多品牌供裝

Automation
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呈現該設備，執行任
務歷史紀錄

2.

設備清單中選擇設備1.

3. 新增至比較清單

4.
可手動執行內容檢
核(執行結果可於內
容檢核任務歷程中

查詢)












查看內容

下載儲存

新增至比較清單

內容檢核規則 –任務歷程
多品牌供裝

Automation
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10

20

30

40

50

60

70

8
0

9
0

10
0

12
0

小時

13
0

盤點GCB
檢查項目

4小時

分類全行
環境設備

2小時

收集
設備設定
40小時

分批分類
人工逐一檢查

40小時

紀錄
檢核結果

2小時

針對
錯誤項目
逐一修復

4小時

針對修復項目
重新檢查
40小時

紀錄修復結果
4小時

盤點GCB
檢查項目

4小時

將GCB
設定匯入NC

1小時
將GCB檢核
套用至設備

自動生成檢核
紀錄及報告

針對錯誤
進行修正

4小時
產生最終檢核
紀錄及報告

1分鐘 10分鐘
內

10分鐘
內

新式作法 總時數: 9小時21分鐘

傳統作法 總時數: 140小時

節省總時數: 

130小時又39分鐘

自動生成

稽核報告
完整呈現檢核軌跡

製作完整稽核報告
4小時

內容檢核規則 –手動執行
多品牌供裝

Automation
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集中式即時流量監控儀表板和應用服務狀態監控

⚫ 切換4小時、8小時、1日即時流量，預設載入設定

⚫ 可設定一列介面數顯示，可以切換Rx/Tx或同時顯示Rx與Tx峰值

⚫ 切換顯示為百分比/頻寬，可自行設定視窗大小

⚫ 滾動滑鼠可調整時間區隔排序功能、可自由拖曳流量視窗

⚫ Apps Service Port Monitor，IP/TCP/HTML Response 監控

⚫ 提供介面 Drop/Error 即時呈現圖和歷史資訊查詢

⚫ 提供縱軸流量單位動態調整顯示(bps~Mbps) 細小流量一目了然

監控管理
Monitor
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即時流量分析：NETCenter VS 市售流量工具

MRTG
流量圖

缺 點

A.付費與免費工具缺乏參考價值且失真問題嚴重

B.5 分鐘詢問設備一次，一週以上時間查詢以 1 小時呈現

C.都是非原始資料儲存與呈現，日/周/月 必須是分開圖表

D.TX/RX 呈現需要客製化

E. 橫軸固定時段無法放大與縮短時間區間

F. 縱軸固定無法彈性選擇以不同單位呈現

G.多介面同時呈現一頁Browser 彈性不足

H.流量被誰用掉，為何流量傳輸總是卡卡(Query 5mins)

優 點
A. 高頻查詢 1 mins ，防止瞬間異常流量

B. 都以原始資料儲存與呈現，不失真，以拖拉方式方便調閱資料

C. TX/RX 縱軸以 % 以相對量呈現彈性呈現

自由調配顯示大小與位置

即時流量顯示

互動訊息圖表

自訂顯示文字

NETCenter

流量圖
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即時流量分析：所有監管介面一覽無遺+即時告警

正規化E-mail

流量輪播儀表板即時彈性流量監控儀表板

超過門檻告警資訊
搭配已正規化的告
警內容透過Email
、LINE 通知

①
④② ③⑤

⑥

LINE訊息通知

設定檔列表 刪除該設定檔

可更改設定檔名稱 匯出設定檔

可套用此設定檔 匯入設定檔

②

③

④

⑥

⑤

①

預載需要查看
的流量介面

優 點 D.可彈性單一或多個Browser 自
訂呈現重要節點介面流量

預載輪播 1 預載輪播 2 預載輪播 3
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市售使用的網管工具
(付費工具缺乏大量佈署功能且細部調整耗費工時)

Host Monitor

NETCenter OID Monitor 

自訂義 Task Group 

與 Response 門檻參

數設定，可一次大量

匯入設定

可個別修改Task內容設定

告警發送方式

⚫ NETCenter 
Dashboard

⚫ 郵件

⚫ LINE Notify

⚫ SMS
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SFP-1G-SX

光傳輸功率檢測

光纖線路

Cat線路

TANET

廣域網路核心交換器

防火牆

Aruba 3810 交換器

Aruba 2930 
POE 交換器

各部門架構示意圖

原廠所提供SFP-1G-SX對於TX Power & RX Power最低告警閥值建議值
當低於Real Value告警建議值時，會導致掉包 / 網路中斷等問題。

● Alarm and Warning 

Thresholds Address Bytes Name HEX Real Value 

24-25 2 TX Power High Alarm 3E34 +2dBm 

26-27 2 TX Power Low Alarm 03E8 -10dBm 

28-29 2 TX Power High Warning 3168 +1dBm 

30-31 2 TX Power Low Warning 04EB -9dBm 

32-33 2 RX Power High Alarm 1394 -3dBm 

34-35 2 RX Power Low Alarm 0003 -33dBm 

36-37 2 RX Power High Warning 0F8D -4dBm 

38-39 2 RX Power Low Warning 0006 -30dBm 

 

NETCenter監控多模光纖連線品質工具
(用戶案例)



NETCenter OID Monitor

Cisco Digital Optical Monitoring - DOM 
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告警發送方式

⚫ NETCenter 
Dashboard

⚫ 郵件

⚫ Line Notify

⚫ SMS

Digital Optical 
Monitoring - DOM

⚫ Optical Tx power

⚫ Optical Rx power

⚫ Laser bias current

⚫ Temperature

⚫ Transceiver 
supply voltage

++ : high alarm, + : high warning, - : low warning, -- : low alarm.



66

SFP光傳輸功率監控模組-SNMP OID Monitor



DNS Monitor
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有鑑於網路駭客猖獗，會誤連到釣魚或

假冒網站，為此 NETCenter 開發企業

端  DNS 網址監控功能，防止企業的

DNS Server 因駭客攻擊導致竄改

Domain Name 到假的 IP address 使得

使用者誤連到假冒或釣魚網站。



DNS Monitor

• 網址嫁接攻擊(Pharming) 技巧會篡改本機的網域名稱系統(DNS) 快取，以
便在使用者試圖連上某機構的官方網站時，將使用者導向假冒的網站。

• 即時監控網域名稱伺服器 (DNS) ，確認收到一個有效的回應。呈現資訊包
含：DNS Sever IP/ FQDN、Alive Testing、Status、最新回應時間。

• 提供線上「DNS結果差異比對」，系統自動將回傳值與使用者預設清單進
行比對，將差異內容以紅色字體表列，並依需求發出告警。

• 以圖形化方式呈現「在線」、「離線」、運行狀態，一目了然。

• DNS監控到異常時，會透過智慧告警模組發出正規化告警訊息。

DNS結果差異比對
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DNS Monitor



跨品牌設備即時狀態全面掌握

⚫ 設備資產清單檢視

⚫ 原始資料產出的定期報表

⚫ 自動化產出設備資產報表和SLA報表

⚫ 自動統計故障次數和持續時間

⚫ 簡化IT管理、降低成本支出

⚫ V4.10新功能 – 數據量化4大項設備型態(設備、介面、Task、
虛擬化)、2項RAW Data報表6

資產管理
Asset Report
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設備資產清單檢視

◼ 提供建立時間、最新備份時間
◼ 提供最新成功備份時間、Startup與Running比較(Cisco only)

自動化更新資產配置日期

◼ 提供設備名稱、IP Address、廠牌、型號、韌體版本、序號等項目
◼ 提供【設備別名】欄位，可輸入供辨識用設備財產編號
◼ 提供【維護廠商】、【維護起訖日】、【所在位置】三欄位可辨識維護商及維護設備清單
◼ 提供【設備狀態】欄位，可輸入設備目前狀態是(Normal、EOS、EOL)
◼ 提供資料(XLS、CSV)匯出功能

自動化、系統化統計R/S/FW/SLB/Server 相關硬軟體配置
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設備資產潛在風險的檢測及告警

• 系統每天自動檢查核心網路設備路由表內容

• 系統每10分鐘自動檢查防火牆設定檔內容

• 系統每天自動檢查網路設備NTP校時的狀態

• 對外線路歷史資料查詢 (包含線路品質、效能狀態)

• 核心設備、防火牆等效能資訊查詢
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全新NETCenter報表中心 –數據量化報表管理集成(26 項指標報表)
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NETCenter 量化數據報表管理提供

4大項設備型態 (設備、介面、Task、虛擬化）

26項 RAW Data 報表

使用者可以排程產生效能分析報表，

有利於監控管理人員全面掌握設備資訊、

快速了解效能狀況，有助於企業的資訊安全落實。

設備報表

• CPU使用率報表
• CPU使用率圖表
• MEM使用率報表
• MEM使用率圖表
• Disk使用率圖表
• 設備妥善率報表

• Syslog紀錄報表
• 資產報表
• 介面使用狀況報表
• 內容檢核結果報表
• CPU閒置資源可用率報表
• MEM閒置資源可用率報表

介面報表

• 介面妥善率報表
• 流量負載異常報表
• 流量使用率圖表
• 流量閒置率報表
• 流量每日最大值統計報表

Task報表

• OID Task妥善率報表
• TCP妥善率報表
• IP Monitor妥善率報表

虛擬化報表

• CPU使用率報表
• MEM使用率報表
• CPU閒置資源可用率報表
• MEM閒置資源可用率報表
• Disk使用率圖表
• Disk閒置資源可用率報表



73

全新NETCenter報表中心 –報表任務排程設定

73



74

資產設定檔：設備、介面、Task

報表任務執行狀態查詢

報表下載

全新NETCenter報表中心 –報表任務排程設定

74



LOG紀錄 - 訊息不遺漏

⚫ 設備日誌檔儲存、因應稽核需求

⚫ 節點事件功能可搜尋歷史資料，方便觀察趨勢與診斷問題

⚫ 可自訂需偵測的Syslog 比對Keyword，提供告警功能。

⚫ 系統運作日誌稽核及使用者操作紀錄
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Log紀錄
Log Record



設備歷史狀態、效能統計

事件自動記錄開始時間、
結束時間、持續時間

I-View功能將事件從觸發至回復，所有的事件集中起來，減輕瀏覽器事件總量呈現
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設備日誌史查詢

◼ AND、OR、NOT 字串過濾功能
◼ 設備、設備群組、主機位址搜尋功能
◼ Cisco設備嚴重等級過濾功能
◼ 時間範圍搜尋功能
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系統運作日誌稽核及使用者操作紀錄

系統日誌類型
◼ 使用者 LOGIN / OUT 紀錄
◼ 設備組態、OS版本備份紀錄
◼ 指令派送任務執行結果、異動紀錄
◼ 告警設定異動紀錄
◼ 設備資產更新、異動紀錄
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資料中心虛擬化系統監控

⚫ 虛擬系統(VMWare) 監控管理儀表板

⚫ 自訂義儀表板篩選以 Widget (組件)方式客製要監控標的物如 
重要的VM or Host 去監控虛擬化的資訊如 CPU/MEM/Disk 
比 vCenter 更加直覺更加有效率

⚫ 統合式 VM 監控儀表板，讓VM /Host 所有資訊在一個畫面呈
現，如此便不用一台一台點選

⚫ Windows / CentOS / CPU / MEM / 介面 效能監控

⚫ 從主機 PNIC 對應VM vSwitch 連接到各個 VM 網路的VLAN 
配置反之亦然，呈現即時網路的狀態與設定，便於掌握資訊以
利後續調整與Debug 之用

⚫ 提供 VM 全面的資產匯出便於掌握VM   CPU/MEM/Disk 歷
史資訊查詢

虛擬化系統
Virtualization
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市售資源池監控管理無法一目了然掌握資源運用
(Computing &Storage & Networking)
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VMWare 客製定義監控儀表板 ( vCenter & ESXi & VM ) 

以資源池角度進行計算資源
&儲存資源&網路資源

1.虛擬機記憶體排行

2.儲存使用率排行

3.CPU使用率排行

4.IOPS排行

5.磁碟寫入排行

6.磁碟讀取排行

7.虛擬機延遲統計

 

使用折線圖/直線圖/圓餅
圖/水平長條圖/矩陣樹圖
呈現
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Per VM 監控健康狀態&簡易操作平台 (Drill-Down 檢視)

vCenter +ESXi +VM 統合監控總覽

即時VM 狀態

172

1.每一台虛擬機的資源查看
和管理

2.檢視包括(CPU/記憶體/磁
碟機/虛擬機儲存之間的延
遲/IOPS)

3.管理（電源/快照/資源)
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精準追蹤虛擬機效能

Storage至 ESXi、ESXi至虛擬機
兩種層面之latency全面掌控

即時IOPS狀態

172.0.0.1-VM

NETCenter在VMware環境監控中，提供指
標的Device latency效能數據，即時呈現從「
Storage到 ESXi」與「ESXi主機到虛擬機」等
兩種層面的延遲數據。

    目前市售網路監控軟體僅有少數網管軟體與
NETCenter有這樣的設計概念。



實際應用案例：虛擬機監控管理可視化

84

台灣某政府機構實際應用案例：

NETCenter主動發出設備反覆斷線通知，

管理人員在收到訊息後進行障礙排除，但仍無法根除問題。

後來從NETCenter的「虛擬環境總總覽」中，發現設備異常狀態一目了然，

延遲超過VMWare建議的20ms以下，藉此診斷出設備需要進行汰換，問題隨即迎刃而解。

NETCenter偵測三台VM失去回應，
但幾乎1分鐘後又恢復連線

經查，我們系統都沒有問題，請協
助確認是什麼原因造成的

從NETCenter的虛擬化監控模板來
看，儲存空間、ESXi、虛擬機之
間有明顯的效能延遲

那會造成什麼問題？該怎麼處理？

正常延遲不超過20ms，而我們的系
統顯示目前延遲狀況都超過1000ms

把storage換掉之後，果然服務就穩
定多了阿！長官對NETCenter虛擬
化監控功能非常滿意

該主機的確有負載較大的狀況，導致
服務不穩定，建議相關負責人可針對
storage效能問題去進行提升/調整

感謝長官肯定！

11:00AM

11:00AM

已讀
11:01AM

已讀
11:03AM

11:02AM

已讀
11:03AM

10:32AM

已讀
10:32AM

*情境演繹示意圖



VM Overall 資產清單管理

提供主機硬體
資訊方便盤點

所有納管之
vCenter/ESXi清單

將所有主機和VM清單
匯出成xls
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實體主機與虛擬網路關聯圖 

所選VLAN之關聯VM

PNIC對應的VSwitch & VLAN 清單

實體網路
介面卡

所選擇的VM流量 封包狀態

選擇不同視點
來檢查網路的影響

主機所有VM清單

選定之VM關聯
VLAN和VSwitch
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VM 效能週期報表 (CPU/MEM/Disk Utilization)
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VM歷史效能查詢 (CPU/ MEM/ Disk 資訊)

查詢時間範圍

同步時間軸查詢方便查看
同一時間點之資源耗用量

CPU/MEMory/Disk
用歷史用量圖表

所有主機和VM
清單提供選擇
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VM事件即時呈現(CPU/MEM/Disk 事件)
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NETCenter VM儀表板

• 「時間線圖」能以時間軸方式觀看虛擬機 CPU/MEM/Disk 發生過的事件

• 「虛擬環境總攬」能在儀表板上總覽Datacenter/ ESXi/ VM運行狀況，並呈現 CPU/MEM/Disk總體使
用率與最高使用率的虛擬機。



VM告警設定

NETCenter VM管理「告警功能」

• 虛擬機告警功方便管理者清楚掌握虛擬機CPU/MEM/Disk 異常狀態，以Email/ Line/ 
SMS 接收即時通知。 (支援分群告警功能)

• 除系統預設三種層級的告警事件設定檔，使用者可依實際使用需求新增/調整告警值。
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NETCenter全新功能 – NETCenter整合式戰情面板 (選購)

⚫ 可整合多套 NETCenter 平台

⚫ 主功能頁提供互動方式呈現

⚫ 即時訊息統計

⚫ 即時狀態反應提供四頁資訊

⚫ 提供輪播、全螢幕撥放功能

⚫ 客戶可以依需求選購
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整合戰情面板
NC Plus

carouselintegration detail info



NETCenter Plus戰情面板 (選購)

◼ 【總覽】- 各機房狀態總覽
◼ 【主功能頁】-可依需求新增，例如:【東七機房】、【橋頭機房】
◼ 分頁名稱可自行修改、輪播及全螢幕撥放功能

網頁Header增加其他系統連結導頁

整合戰情面板
NC Plus
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異常事件可以彈跳視窗顯示，提供Scroll bar功能

NETCenter Plus戰情面板 (選購)
整合戰情面板

NC Plus
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◼ 應用服務 – 網路設備介面流量TX、RX使用量排行
◼ 異常訊息 - 【Detail】按鈕彈出視窗顯示詳細故障訊息

NETCenter Plus戰情面板 (選購)
整合戰情面板

NC Plus
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◼ 網通設備 – 網路設備介面流量TX、RX使用量排行
◼ 核心網路設備 -網路設備CPU、記憶體使用量排行

NETCenter Plus戰情面板 (選購)
整合戰情面板

NC Plus
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